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Sammanfattning

v 13 svenska appar har testats.

v Orovackande manga appar far
tillgang till data pa din
smartphone.

v Appar fran kontaktférmedlingar
online ger bast resultat.

Forord

Skulle du lata en framling f& ta del av alla dina foton, videoklipp och
filer pa din smartphone, eller tillata denne att skicka eller lasa SMS

och andra meddelanden fran din mobila enhet? Eller rent av ge en

framling tillgang till ditt Facebook-konto? Nej, sjalvklart inte!

Manga dejtingappar som installeras med bara ett klick, kan faktiskt
gora just detta med din smartphone. Och det & manga anvandare
sakert inte ens medvetna om. Nagra av apparnas atkomstréattigheter
Oppnar dessutom doérrarna for phishing-forsok, stalking- eller
forfoljelseattacker eller tillverkare av skadlig programvara.

Margareta Lund och teamet fran svenska Dejting-Experten dnskar dig
trevlig lasning!

WWW.DEJTING-EXPERTEN.SE

Din kontaktperson:

Margareta Lund
metaflake

metaﬂake

Riehler Str. 21
D-50668 Kdin

puess@deﬁhgfxpenen_se

Den svenska
Dejting-Experten
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Undersokningen av den amerikanska
marknaden for dejtingappar:

| bérjan av februari 2016, undersokte foretaget Flexera riskerna med
natdejtingappar pa bade dess egna enheter samt pa mobiler och
tabletter fran BYOD. Flexera fokuserade pa dejtingappar fran USA
som man loggar in pa via iOS-program. Foretaget ville understryka
riskerna med att anvanda mobila flirtappar pa foretagets enheter.
Manga anstallda ar inte ens medvetna om dessa sakerhetsrisker.
De anvander utan eftertanke bade smartphones, surfplattor och
mobiltelefoner, som faktiskt &r avsedda uteslutande for arbetet; for
privat bruk av bland annat dejtingappar.

Men hur ser situationen ut for de svenska
dejtingapparna?

Vi pa dejting-experten undersokte i augusti 2016 de 13 mest populara
apparna for mobil dejting for Android-systemet i Sverige, och
analyserade hur generést man godkanner atkomstrattigheter. Urvalet
vi gjorde baserades pa nedladdningssiffror, medlemsantal, postade
kommentarer och feedback fran anvandarna. Vi uteslot dessutom
medvetet dejtingappar med en ren erotisk framtoning.

Procentuell foérdelning av de stdrsta

dejtingapparnai Sverige

H badoo M eDarling & happn
B Métesplatsen M tinder B zoosk

match.com

H Andra

Den svenska
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Vi har analyserat foljande appar for mobil dejting:

50 PlusMatch
badoo

be2

eDarling
happn

Lovoo
match.com
MAYBE
MAZILY
Motesplatsen
PARSHIP
tinder

zoosk

Stor portal fér seniordejting med ca 40 000 medlemmar.

Fokuserar pa "att lara kanna nya vanner" och kan hittills stoltsera med 239 miljoner registreringar i hela
varlden.

Hor sedan 2009 till de ledande dejtingsajterna i Sverige och har mer an 30 miljoner medlemmar i hela
varlden.

Sedan lanseringen i maj 2009 har ca 300 000 medlemmar registrerat sig hos denna partnerférmedling.

En ren dejtingapp utan stationar version med 10 miljoner anvandare éver hela varlden; har ligger fokus
pa att ateruppta kontakten med "missade" flirts.

Denna dejtingapp kunde pa bara en kort tid generera éver 8 miljoner anvandare.

En av de aldsta dejtingportalerna i varlden med nastan 580 000 svenska medlemmar.

En app for spontana traffar, med ca 2 miljoner medlemmar.

En dejtingsajt for alla som alskar kultur, med flera tusen medlemmar.

Sedan 2001 har ca 145 000 singlar registrerat sig.

En stor europeisk partnerformedling med 6ver 11 miljoner registrerade anvandare i Europa.
Denna app for snabba flirts anvands av omkring 300 000 svenskar.

Den storsta sociala dejtingportalen med 35 miljoner aktiva anvandare varlden dver.

Den svenska
v Dejting-Experten
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Vi fokuserade pa foljande kriterier: Behérighet for ledande svenska dejtingappar
Dejting app b ar:a'llt?;::ter Kontaktupgifter | Aktuell plats SMS I:i'::fau: Ei:.:::& Minne ::;::( Bluetooth Ovrigt

Hos dessa 13 appar tittade vi pa foljande atkomstrattigheter som
maste godkannas for installation av respektive dejtingapp: appens
betaltjanster, platsinformation om var anvandaren befinner sig,
tillgang till kamera / mikrofon, SMS, bilder / media / filer, sociala
natverk, bluetooth, etc.

Har nedan tar vi upp vilka atkomstmojligheter som dejtingapparna far
med dessa rattigheter.

Undersokningsresultat for svenska dejtingappar

Bilden nedan visar en sammanfattning av vilka atkomstréattigheter de
13 analyserade dejtingapparna tillskriver sig:

N7

50PlusMatch

Motesplatsen

Parship

¢

tinder

v

zoosk

© dejting-experten.se
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Slutsatsen av var undersdkning:

v/ 92 procent av apparna, inklusive Motesplatsen, Maybe och
Mazily, kan komma at bilder, media och filer pa din
smartphone.

v 76 procent av apparna far tillgang till kamera- /
mikrofonfunktionen.

v/ 53 procent av de testade apparna kraver att fa veta
anvandarens lokaliseringsinformation.

v 23 procent av de testade apparna kan aktivera bluetooth
och pa sé vis dela uppgifter med andra enheter.

v' 7 procent av apparna kraver rattighet att lasa och skicka
SMS- eller textmeddelanden fran din mobila enhet.

Vi kan inte sdga, om eller i vilken utstréackning de analyserade
dejtingapparna anvander sig av dessa atkomstrattigheter. Vi
markte dock att dejtingappar som erbjuds av traditionella
partnerformedlingar, sasom PARSHIP, har mycket mindre kritiska
krav an gratisappar som Tinder eller Badoo.

Vi & medvetna om att var lista ar en éversikt av den nuvarande
statusen (08/2016) av dejtingapparna. Med varje ny uppdatering
av respektive app, kan en atkomstbegaran bade laggas till eller en
befintlig tas bort. Vilka atgarder du kan vidta for att inte avsloja
alltfor manga privata uppgifter vid natdeijting eller anvandning av
dejtingappar, samt for att kunna flirta sékert, har vi forklarat i en
separat guide.

renska
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Séakerhetsrisker med dejtingappar 2016

Innebdrd och tankbara konsekvenser
av varje enskild atkomstrattighet:

1. Appens betaltjanster

En app kan kréava att du kdper appens betaltjanster, for att
exempelvis fa tillgang till nya funktioner eller teckna ett VIP-
abonnemang med operattren.

2. Kontakter
En app kan anvanda kontakterna i din mobila enhet. Mgjligtvis kan
den se eller andra kontaktuppgifterna.

3. Uppgift om var du befinner dig
En app kan faststalla och anvédnda den mobila enhetens position.
Denna atkomstrattighet kan bl. a. omfatta foljande:

v" ungefarlig placering (natverksbaserad).
v' exakt placering (GPS- och natverksbaserad).
v" GPS-funktion (av / pa).

4. SMS
En app kan anvanda SMS-funktionen eller MMS-funktionen pa din
mobila enhet, vilket eventuellt ocksa gor det mojligt att anvanda
text-, bild- eller videomeddelanden. Denna atkomstrattighet kan bl.
a. omfatta foljande:

v/ ta emot SMS.

v lasa SMS eller MMS.

v ta emot MMS, till exempel bilder eller videoklipp
v redigera SMS eller MMS.
v

skicka SMS (avgifter for dessa kan tillkomma).

5. Kamera/mikrofon

En app kan anvanda kameran och mikrofonen pa din mobila
enhet. Atkomstréattigheten till kamera / mikrofon tillgang kan bl. a.
omfatta:

v' ta bilder och videor.

v' spelain ljud.

renska
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6. Bilder/media/ffiler

En app kan anvénda uppgifter eller lagrade filer pa din mobila
enhet. Denna atkomstrattighet kan bl. a. omfatta foljande:

v’ lasa USB-minnesinnehall, till exempel SD-kortet.

v" andra eller ta bort innehallet pa USB-lagringsenheten.
v' formatera extern lagring.
v

skapa eller inaktivera extern lagring.

7. Minne

Une application peut utiliser et modifier des contenus de votre
appareil. Ce droit d’accés comprend par ailleurs les démarches
suivantes:

v &ndra eller radera innehallet p&4 USB-minne.
v lasa sparade uppgifter pa USB-minne.

8. Sociala natverk

En app kan komma at dina sociala natverk sasom Facebook,
Instagram, Twitter, etc. och dela information med dessa. Denna
atkomstrattighet kan bl. a. omfatta féljande:

v lasa din sociala sida (vissa sociala natverk).

v" skriva pa din sociala sida (vissa sociala natverk).

9. Bluetooth
En app kan aktivera bluetooth-funktionen pa enheten och pa sa
satt dela uppgifter med andra. Denna atkomstréattighet kan bl. a.
omfatta foljande:

v’ fatillgang till bluetooth-installningar.

v/ utan din tilldtelse ansluta till andra bluetooth-enheter.

10. Ovrigt
En app kan fa tillgang till anvandaranpassade installningar fran din
mobila enhets tillverkare eller anvandningsspecifika rattigheter.
Denna atkomstrattighet kan bl. a. omfatta foljande:
v’ inhamta uppgifter fran internet.
v'inhamta uppgifter om natverksanslutningar.
v appen startas nar enheten slas pa.
styra vibrationslage.
inaktivera vilolage.

v

v

v opprette nettverkstilkoblinger.

v koppla till eller frAin WLAN-anslutningar.
v

andra natverksanslutning.
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Om DEJTING-EXPERTER.SE:

DEJTING-EXPERTER.SE ar en kostnadsfri informationstjanst med fokus pa:
e Tester och utvardering av natdejtingtjanster.
e Informationssaijt for bade nyborjare och avancerade natdejtare.

Mer an 50’000 singlar i Sverige har sedan 2012 registrerat sig pa passande
dejtingsajter som de har hittat via denna portal. Rekommendationer,
intervjuer eller utdrag ur testresultat har dessutom publicerats i ett antal
tidningar, samt TV- och radioséndningar.

Om metaflake

metaflake-natverket, med kontor i KéIn/Tyskland, Wattwil/Schweiz och
London/Storbritannien, sysselsatter idag 12 personer och jamfor
dejtingsajter i 14 lander.
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